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SENTENCIAN°14/2024
llmos/as. Sres/as.

Presidente

D. JOSE JULIAN HUARTE LAZARO
Magistrados

D. FERMIN ZUBIRI OTEIZA

D2. MARIA BEGONA ARGAL LARA (Ponente)
En Pamplona/Irufia, a 19 de enero del 2024.

La Seccion Primera de la Audiencia Provincial de Navarra, integrada por los llmos. Sres. Magistrados que
al margen se expresan, ha visto en juicio oral y publico el presente Procedimiento Abreviadon® 445/2023,
derivado de los autos de Procedimiento Abreviado n°® 75/2023 del Juzgado de lo Penal N° 2 de Pamplona/
Irufia, por un delito de descubrimiento y revelacion de secretos, contra el acusado:

D. Diego, nacido el NUMOOO de 1973, en BARAKALDO, hijo de Hipolito y de Patricia, con NIF n® NUMOQO1
, domiciliado en CALLEOOO, NUMO0O02, C.P. 31006, solvente, sin antecedentes penales, en libertad por esta
causa, representado por el Procurador D. JOSE MARIA AYALA LEOZ y defendido por el Letrado D. MIGUEL
MARTINEZ DE LECEA ZUZA.

Ejerce la acusacion particular D. Geronimo , representado por la Procuradora D# SAGRARIA DE LA PARRA
HERMOSO DE MENDOZA y defendido por el Letrado D. ANGEL JAVIER ASIAIN AYALA.

Ejerce la acusacién publica el MINISTERIO FISCAL.
Siendo Ponente la lima. Sra. MAGISTRADA Diia. MARIA BEGONA ARGAL LARA.

I.- ANTECEDENTES DE HECHO

PRIMERO.- El Juzgado de Instruccién 4 de Pamplona incod las diligencias previas 1225/2022 en virtud de
querella criminal formulada por don Geronimo en relacién con un presunto delito de descubrimiento y
revelacion de secretos del articulo 197 y siguientes del Cédigo Penal, frente a don Diego .

Incoado por dicho Juzgado el procedimiento abreviado, ha correspondido el conocimiento por turno de reparto
esta Seccion Primera, formandose el rollo 445/2023, habiéndose sefialado para el acto del juicio oral el dia 17
de enero de 2024, procediéndose a su celebracién con el resultado obrante en el acta correspondiente.

SEGUNDO.- El Ministerio Fiscal elevd sus conclusiones provisionales a definitivas y calificé los hechos como
constitutivos de un delito de descubrimiento de secretos del articulo 198, en relacién con el articulo 197.2
y 5 del Cdédigo Penal, al tener condicion de funcionario publico y descubrir hechos relativos a la salud del
perjudicado, siendo responsable el acusado en concepto de autor ( art. 28 del Cédigo Penal), no concurren
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circunstancias modificativas de la responsabilidad criminal y procede imponer al acusado la pena de PRISION
DE CUATRO (4) ANOS, con inhabilitacién especial para el ejercicio del derecho de sufragio pasivo durante el
tiempo de la condena, MULTA DE VEINTICUATRO (24) MESES CON UNA CUOTA DIARIA DE VEINTE EUROS (20
€), con responsabilidad personal subsidiaria de un dia de privacion de libertad por cada dos cuotas impagadas,
e INHABILITACION ABSOLUTA POR TIEMPO DE CUATRO (4) ANOS, asi como las costas derivadas del proceso.

De conformidad con lo dispuesto en los articulos 789.4° y 792.5° de la Ley de Enjuiciamiento Criminal, la
sentencia habra de notificarse por escrito a los ofendidos y perjudicados por el delito, aunque no se hayan
mostrado parte en la causa.

RESPONSABILIDAD CIVIL.- El acusado debera, asimismo, indemnizar a Geronimo, por los dafios morales que
el acceso indebido le han podido originar, en la cantidad de 6.000 €. A estas cantidades les sera de aplicacién
el interés legal del articulo 576 de la Ley de Enjuiciamiento Civil.

En tramite de conclusiones definitivas calificé alternativamente los hechos como constitutivos de un delito
del articulo 197.2 del Cédigo Penal interesando se imponga la pena de dos afios y seis meses de prision, 18
meses de multa, inhabilitacién absoluta durante cinco anos.

TERCERO.- La acusacioén particular calificé Los hechos como constitutivos de un delito de revelacién de
secretos continuado, cometido por funcionario publico de los Arts. 197.2y 5, 198 y 74 del C.P.Del expresado
delito es autor el acusado. No concurren circunstancias modificativas de la responsabilidad criminal.

Procede imponer al acusado la pena de 4 afos de prision, multa de 24 meses con una cuota diaria de 8 euros,
inhabilitacion absoluta por tiempo de 10 afios, accesorias y costas, incluidas las de la acusacion particular.

El acusado deberd indemnizar a Don Geronimo en la cantidad de 10.000 euros en concepto de dafio moral.

CUARTO.- La defensa del acusado don Geronimo solicité su libre absolucién.

Il.- HECHOS PROBADOS
Se declara probado:

PRIMERO.- El acusado, don Diego, mayor de edad y sin antecedentes penales, en su cualidad de funcionario
publico presta sus servicios como médico especialista en el Servicio de Cardiologia en la Seccion de
Hemodinamica del Complejo Hospitalario de Navarra.

Se realizaron a través del sistema de gestion del Servicio Navarro de Salud, Osasunbidea, los siguientes
accesos no autorizados, con el usuario NUMO0O3 y contrasefia del acusado Sr. Diego, a la historia clinica
del Sr. Geronimo :

El acceso del dia 8 de marzo de 2017 se produjo tanto a datos administrativos, como a datos clinicos con la
siguiente informaciéon complementaria:

a) Acceso primero
- Hora de inicio del acceso: 08:48:06
- Hora de finalizacién del acceso: no consta.

- Se accedié a la Historia Clinica de Atencién Especializada (Unicamente a datos administrativos/
demograficos).

- El acceso se produjo desde el equipo: no consta ubicacion.

b) Acceso segundo

- Hora de inicio del acceso: 12:17:20

- Hora de finalizacion del acceso: 12:37:41

- Se accedi6 a la Historia Clinica de Atencion Especializada como a la Historia Clinica de Atencién Primaria.
- El acceso se produjo desde el equipo: no consta ubicacion.

El acceso del dia 31 de mayo de 2017 se produjo tanto a datos administrativos, como a datos clinicos con la
siguiente informaciéon complementaria:

- Hora de inicio del acceso: 11:57:49

- Hora de finalizacién del acceso: 12:18:00
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- Se accedi¢ a la Historia Clinica de Atencion Especializada como a la Historia Clinica de Atencidn Primaria.
- El acceso se produjo desde el equipo: no consta ubicacion.

El acceso del dia 2 de abril de 2019 se produjo tanto a datos administrativos, como a datos clinicos con la
siguiente informaciéon complementaria:

- Hora de inicio del acceso: 14:43:14
- Hora de finalizacién del acceso: 15:03:36
- Se accedi6 a la Historia Clinica de Atencion Especializada como a la Historia Clinica de Atencidn Primaria.

- El acceso se produjo desde el equipo ESTW7103385 (D-0 Cardiologia. Control de Hemodinamica, Puesto
NUMO0O04 ).

El acusado fue el usuario que inicié las sesiones de los citados dias, pero no consta que realizara dichos
accesos porque, conforme a la programacion de la Seccion de Hemodindmica, los dias 8 de marzo y 31 de
mayo de 2017 y 2 de abril de 2019, el 8 de marzo de 2017, aproximadamente desde las 08:20h hasta las
08:55 estuvo en quiréfano realizando un cateterismo, y desde las 12:20 hasta las 13:50h también. El 31 de
mayo estaba realizando un cateterismo, hora inicio 11:40 y hora fin intervencién 12:45. El 2 de abril estuvo
en una reunidén en la planta primera pabellon D con otros profesionales, desde las 14:30 h hasta las 15h
aproximadamente.

SEGUNDO.- Iniciada la sesion con el usuario y contrasefia, la misma puede permanecer abierta y acceder
otra persona distinta del usuario a la historia clinica. Los mencionados dias, el acusado compartio las
intervenciones programadas en la Seccion de Hemodinamica con otro compafiero.

En cuanto al tiempo de bloqueo, hay que diferenciar el del sistema operativo (Windows) y el de la aplicacion
de Historia Clinica. Consultados a los responsables técnicos indicamos su respuesta.

Sistema operativo:

- En la configuracién de los puestos de trabajo Windows convencionales de Gobierno de Navarra, la politica
de bloqueo de sesidn tras un tiempo de inactividad de 15 min por parte del usuario, se activdé con caracter
general con anterioridad al afio 2017.

- Es posible realizar excepciones a esta configuracién Windows para el conjunto de puestos de trabajo que se
desee. En concreto el Centro de Atencion al Usuario de Salud (CAU SNS-0) tiene capacidad para realizar este
tipo de excepciones en el ambito de Salud.

Historia Clinica, se bloquea a los 10 minutos (no se ha modificado este tiempo en los Gltimos cinco afios) por
alguna de estas circunstancias:

-El usuario tiene la aplicacion abierta pero ésta no tiene el foco durante cierto intervalo de tiempo.

-El usuario tiene la aplicacion abierta y aunque ésta tiene el foco, no interactua con el ordenador durante cierto
intervalo de tiempo (se entiende por interactuar tocar el ratén o el teclado).

lll.- FUNDAMENTOS DE DERECHO

PRIMERO.- Las acusaciones publica y particular califican los hechos como constitutivos de un delito del
articulo 197 del CP.

La STS 178/2021 de 1 de marzo, sobre la tipicidad del articulo 197 del CP, sefiala: "precepto que como esta
Sala ha declarado, por todas la Sentencia del Pleno de esta Sala STS 412/2020 de 20 julio , presenta ciertas
complejidades derivadas de la prevision en el mismo articulo 197 de una pluralidad de conductas. Respecto a
la conducta imputada a la hoy recurrente, los accesos informaticos a datos reservados de caracter personal o
familiar automatizados, se relacionan tres comportamientos tipicos: el apoderamiento, utilizacién o modificacion
en perjuicio de tercero, el acceso por cualquier medio y la alteracion o utilizacion en perjuicio del titular de los
datos o de un tercero.

Elemento comun a las conductas tipicas descritas en articulo es la falta de autorizacion, describiendo una serie
de conductas nucleares cuyos verbos rectores son apoderarse, utilizar, modificar, acceder, alterar y utilizar, sin
consentimiento de su titular.

La conducta de tener acceso a los datos por quien no esta autorizado en el caso concreto debe ser realizada "por
cualquier medio", para lo cual hay que vencer los mecanismos dispuestos en la base de datos para su proteccion.
La acusada, se valid de su profesién para el acceso, conociendo que ni estaba autorizada ni estaba justificada en
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su conducta. En el caso, es patente ese acceso no autorizado y no justificado, la propia recurrente lo admite. Ese
acceso permite una informacion sobre datos reservados. Por otra parte, no resulta de la documental que aporta
en el anterior motivo, una factura telefénica, las declaraciones personales documentadas y la expresion de una
médico sobre el acompafiamiento por la acusada de otras visitas médicas, que fuera otro origen de los datos
obtenidos. Por tanto, ha de estarse a lo que refleja el hecho probado, se accedid a la informacién reservada que
fue obtenida a través del acceso no autorizado y la recurrente accedid, de forma inconsentida y no justificada,
a la base de datos de salud.

El bien juridico protegido es el derecho a la intimidad que garantiza al individuo un poder juridico sobre
informacidn relativa a su persona o su familia, en tanto no consciente y el acceso no aparece justificado por la
actuacién médica, epidemioldgica o estadistica ( SSTC 134/99, de 15 julio ) 144/99 de 22 julio )). Como dijimos
en la Sentencia que el recurrente cita en apoyo de su pretension, la STS 586/20016, de 4 julio, la concrecién
del bien juridico determina que el objeto de proteccidn sea la autodeterminacién informativa, que se contempla
en el articulo 18.4 de la Constitucién, como hecho dirigido a proteger la intimidad que se encuentra custodiada
en bases de datos que no son controladas directamente por el titular. En la jurisprudencia de esta Sala se han
estudiado situaciones semejantes a las que se describen en el hecho probado, destacando el cardcter reservado
de algunas bases de datos que son gestionadas por la administracién publica, como es el caso de la sanidad,
o entidades mercantiles de amplio volumen de contratacién. En la sentencia 1084/2010 , hemos contemplado
supuestos referidos a los ficheros de entidades bancarias; en la sentencia 168/2016, de 2 marzo , las bases
de datos correspondientes a los documentos nacionales de identidad; otras sentencias se refieren a las bases
de datos de la Tesoreria General de la Seguridad Social, del Instituto Nacional de Empleo, o las bases de datos
de la agencia tributaria o ficheros penitenciarios, contemplando los accesos de personas que son trabajadores
del organismo que administra la base de datos y que tienen autorizacién puntual para la realizacién de su
actividad laboral y que, sin embargo utilizan ese acceso para la realizacién de los hechos tipicos del articulo
197.2 del Cédigo Penal . Respecto a las que gestionan datos sobre la salud, hemos considerado que, ademds de
reservados, contienen datos sensibles que integren por si mismos el perjuicio tipico, por todas, STS 40/2016 de
3 de febrero . Sentencias como 497/2018 de 23 octubre, 42/18, de 10 enero, y otras, hemos contemplado los
supuestos de los historiales médicos alojados en bases de datos de organizacién sanitaria.

Otro elemento comun es la concurrencia del perjuicio al titular del dato, si bien, y como acabamos de sefialar,
tratandose de datos albergados en ficheros de salud, ese perjuicio aparece insito en la conducta de acceso. Se
trata de datos sensibles que gozan una especial proteccion por tratarse de datos relativos a la salud. La salud
forma parte de la estricta intimidad de la persona y, de acuerdo a nuestra cultura, se considera informacion
sensible y es inherente al ambito de la intimidad mds estricta, es "un dato perteneciente al reducto de lo que
normalmente se pretende no trascienda fuera de la esfera en que se desenvuelve la privacidad de la persona de
su nucleo familiar". (Sentencia 392/2020, de 15 julio ). Dijimos en la sentencia 1328/2009, el 30 diciembre, estos
datos sensibles son, por si mismo, capaces de producir el perjuicio tipico que exige el articulo 197 del Cédigo
Penal, por lo que si hubo acceso a los mismos, su apoderamiento y divulgacion, poniéndolos al descubierto,
comporta ese dafo a su derecho a mantener los secretos ocultos (intimidad) integrando el perjuicio exigido por la
norma. En los datos no sensibles seria preciso acreditar la concurrencia perjuicio. Es por ello que las alegaciones
de la recurrente cuando expresa la necesidad de la concurrencia del perjuicio se cumplen pues el acceso a datos
sensibles supone, de por si, la existencia del perjuicio exigido por la norma. En el mismo sentido, la sentencia
374/2020 de 8 julio , que sefiala que los datos referentes a la salud integran el nucleo duro de la privacidad y
rellena las exigencias del perjuicio tipico que se refiere el articulo 197.2 del Cédigo Penal objeto de la condena.

Como sefala el Tribunal Europeo de Derechos Humanos ( STEDH CC v. Espafia, de 6 de octubre de 2010 ) el
respeto al caracter confidencial de las informaciones sobre la salud, constituye un principio esencial del sistema
juridico de todas las partes contratantes del Convenio. Es fundamental, no sélo para proteger la vida privada
de los enfermos sino igualmente para preservar su confianza en el cuerpo médico y los servicios de salud en
general. Por la falta de tal proteccidn, las personas que necesita cuidados médicos podrian ser disuadidas de
proporcionar las informaciones de cardcter personal e intimo necesarias para la prescripcién del tratamiento
apropiado e incluso, consultar a un médico, lo que podria poner en peligro su salud e incluso, en el caso de
enfermedades transmisibles, la de la comunidad ( STEDH Z. c. Finlandia, de 25 de febrero de 1997 ).

Un tercer elemento comun es el acceso a datos reservados de cardcter personal o familiar que se hayan
registrados en fichas o registros informaticos. En definitiva, datos reservados de titularidad personal que no
se encuentren en su ambito de proteccién directa sino incursos en bases de datos cuya custodia aparece
especialmente protegida.”

SEGUNDO.- El juicio de autoria exige la prueba concluyente, con la certeza absoluta para desvirtuar el derecho
a la presuncién de inocencia, de que el acusado accedid a la historia clinica del querellante sin autorizacién,
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por tratarse de informacion afectante a la intimidad del sujeto, depositada en una base de datos de la
Administracién Sanitaria.

El Tribunal, tras la practica de la prueba en la vista oral, valorada racionalmente ex articulo 741 LECrim.,
constata que no concurre prueba directa de los hechos.

Respecto de la prueba indiciaria, a falta de prueba directa, puede sustentar un pronunciamiento de condena
sin menoscabo del derecho a la presuncion de inocencia, siempre que: a) Los indicios se basen en hechos
plenamente probados y no en meras sospechas, rumores o conjeturas. b) Que los hechos constitutivos del
delito o la participacion del acusado en el mismo, se deduzcan de los indicios a través de un proceso mental
razonado y acorde con las reglas del criterio humano, detallado en la sentencia condenatoria ( STS 33/2016,
de 19 de enero).

El indicio objetivo esta constituido por la prueba técnica que acredita el acceso sin autorizacion a la historia
clinica del querellante Sr Geronimo , documento electrénico 93, no constando la ubicacién del equipo desde
el que se realiz6 cada uno de los accesos, a excepcién del acceso de 2 abril de 2019 que se realiz6 desde el
equipo de control de Hemodinamica, Puesto NUMO004 .

Constituye un indicio de singular potencia acreditativa de que los accesos no autorizados se realizaron desde
las sesiones informaticas abiertas con el usuario y contrasefia del acusado, los dias y horas que figuran en el
relato factico, no impugnado por la defensa, pero no implica una presuncion de que el autor fue el acusado..

Y dicho indicio relevante y acreditado mediante prueba directa, no permite, sin embargo, a la vista de los
demds indicios acreditados, alcanzar la inferencia relativa a la autoria por parte del acusado de dichos accesos
no autorizados a la historia clinica del querellante, pues los contraindicios probados que sustentan la tesis
exculpatoria de la defensa, en un esfuerzo probatorio que debe ser reconocido en este caso, implican que este
tribunal no puede alcanzar la conclusion de que se ha desvirtuado la presuncion de inocencia del acusado.

Dichos contraindicios aparecen acreditados tanto por la prueba pericial, documento electrénico 93, ratificado
en el acto del juicio oral enrelacién con las fechas y horas en las que se produjeron los accesos indebidos, como
respecto de la certificacion relativa a la programacién de intervenciones que en la Seccién de Hemodindmica
se desarrollaron los dias relativos a los accesos; como por la prueba testifical.

Y correlacionando los dias y horas de los accesos y las intervenciones documentadas desarrolladas en la
Seccidén de hemodinamica, se constata:

-. El acusado, el dia 8 de marzo de 2017 tenia turno de mafana con intervenciones programadas, ademas de
las urgentes, con otro compafiero, alternandose en el quiréfano los dos, mientras uno intervenia el otro estaba
en el exterior en la zona de control con acceso a los equipos informaticos que se encuentran siempre afuera,
equipos informaticos en los que cada médico abre la sesidn con su usuario y contrasefia para acceder a la
respectiva historia clinica del paciente que va a ser intervenido, y que por razén de eficiencia no solia cerrarse
por el usuario.

La primera intervencion fue desde las 8:20 horas hasta las 8:55 horas encontrandose en la sala de
intervenciones el Sr Diego, y el otro doctor en el exterior, en la zona de control en el ordenador con personal de
enfermeria, médicos en practicas, por lo que el acusado, que realizé la intervencion, no pudo en este intervalo
de tiempo entre la hora de comienzo y la hora del fin de la misma utilizar el ordenador, aun cuando hubiese
salido de la zona de quir6fano momentaneamente, ni por lo tanto iniciar el acceso no autorizado a las 8:48
horas.

Lo mismo se concluye respecto del acceso segundo de ese mismo dia, pues tubo intervencion a las 12:20
horas y concluyé a las 13:50 horas, siendo la hora de inicio del acceso a las 12:17: 20 horas, concluyendo a las
12:37:41 horas, y aunque la hora de inicio del acceso fuese 2 minutos anterior a la hora de la intervencion, lo
cierto es que el acusado estaria en quir6fano preparandose para la intervencion, esterilizacion..., Y la hora del
fin del acceso fue anterior a que finalizara aquella intervencién.

-. El acceso del dia 31 de mayo de 2017 tiene como hora de inicio las 11:57:49 horas y la hora de finalizacién
las 12:18 horas, y la intervencién se realiz6, hora de comienzo a las 11:40 horas y hora de finalizaciéon las 12:45
horas.

-. En relacién al acceso del dia 2 de abril de 2019, se ha acreditado por la documental aportada, ratificada en el
acto del juicio oral por la doctora dofia Angeles, y por los documentos, WhatsApps aportados, que el acusado
Sr Diego se encontraba en una sesién multidisciplinar del Area Clinica del corazén, entre las 14:30 horas y las
15 horas, que se desarroll6 en el piso primero del pabellén D.
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Respecto de las alegaciones de las acusaciones relativas a que las horas de inicio de las intervenciones y de
finalizacién de las mismas, competencia de los equipos de enfermeria, son inexactas, debe sefialarse que los
testigos que depusieron en el acto del juicio oral, aunque manifestaron tanto el querellante como el doctor
Andrés que no se ajustaban estrictamente al inicio ni a su finalizacién, lo cierto es que los demas testigos,
inclusive el doctor Armando, afirmaron que la enfermera que esta en el control registra la hora de inicio y la de
finalizacién a través de un botén, por lo que, aun cuando pudiera en algln caso existir una discrepancia entre
las horas fijadas y las reales, lo cierto es que dicha duda debe resolverse siempre a favor del reo, maxime en
este caso en el que los cuatro accesos no autorizados que se le imputan se desarrollaron en horarios en los
que el acusado se encontraba realizando intervenciones propias de su funcién en el Servicio.

Llama la atenciéon que en el Servicio de Hemodindmica figuren accesos no consentidos por parte de los
médicos en relacién con la historia clinica del querellante, hechos que han sido negados por ellos y que
depusieron en el acto del juicio oral, exponiendo el acusado y algunos testigos una conviccién subjetiva relativa
a la autoria de los accesos, intuiciones valorativas que no tienen cabida en el presente procedimiento.

En todo caso, la dindmica de funcionamiento de la Seccién de Hemodinamica durante el tiempo en que
ocurrieron los hechos, es decir, en el afio 2017 y en el 2019 era: la programacion de las intervenciones
implicaba que existieran dos médicos especialistas, uno dentro de quiréfano con cristalera y otro fuera
realizando funciones de auxilio, mas el equipo de enfermeria, y los médicos que estan aprendiendo. Los
equipos informaticos se encuentran fuera del quiréfano, el médico que va a realizar la intervencion abre
la historia clinica, y posteriormente entra en la sala tras el proceso de esterilizacion, y cuando concluye la
intervencion, el otro médico realiza su intervencién, programada o urgente correspondiente.

Los equipos informaticos no son particulares de cada facultativo o personal sanitario que se encuentra
trabajando, siendo habitual en aquellas fechas que el usuario dejara la aplicacién abierta y entrar a realizar
cualquier intervencion, o atencién a otro compafero o una urgencia, y aunque se bloquea a los 10 minutos,
esto solamente ocurre en los supuestos de inactividad, bien porque no tiene el foco durante cierto intervalo de
tiempo, y, en el supuesto de que tiene el foco, no interactia con el ordenador durante cierto intervalo de tiempo
circunstancia esta que puede ser aprovechada por cualquier persona para realizar cualquier consulta a través
de otro usuario que previamente accedido al ordenador y no la ha cerrado.

El equipo de enfermeria tiene la funcién de introducir la hora de comienzo de la intervencién y la hora del fin
de la intervencion, existiendo un botén que registra la hora.

Las manifestaciones del acusado sefior Diego relativas a la dindmica de funcionamiento en la Seccién de
Hemodinamica del hospital, en relacién al ambiente de compaferismo que existia en el afio 2017 y hasta
el 2019, con plena confianza, hasta el punto de que existia una relajacion en relacién al cumplimiento de
las instrucciones informaticas de cierre de sesién, manteniéndolas abiertas por pura operatividad dado el
dinamismo que preside su actividad médica, fueron ratificadas por los testigos comparieros de la Seccion. El
sefior Armando, el director sefior Celestino quien afirmé que existian dos turnos de hemodinamistas, uno
entraba en la sala de intervenciones, el otro de apoyo en el exterior en el control de afuera, habia dos equipos
de enfermeria y médicos. En la parte del mostrador por lo menos habia 3 equipos informaticos y el médico
que estaba fuera podia entrar a ayudar, reanimar, en los casos de procedimientos complejos. Cuando él era el
Director ha habido accesos indebidos a la historia clinica del Sr Geronimo , también hubo otros en el 2019.
Reiteré el ambiente de confianza con los compafieros, por lo que no cerraban la sesién cada vez que accedian
a una historia clinica porque no era eficiente, salvo que salieran una o dos horas del trabajo, lo que cambié a
partir del afio 2020 cuando se conocieron los accesos.

La acusacion particular sostiene que la huella digital no miente, y que solamente el acusado pudo entrar en
la historia clinica en las fechas y horas justificadas a través de los informes técnicos, y la tesis exculpatoria,
relativa al acceso por terceros, es una hipétesis que no viene avalada por ninguna prueba, teniendo en cuenta
que la sesién se cierra por el transcurso de 10 minutos desde que esta abierta la aplicacion e inactiva.

Efectivamente el informe pericial, ratificado en el acto del juicio oral, documento electrénico 93, acredita que,
en cuanto al tiempo de blogqueo, hay que diferenciar el del sistema operativo (Windows) y el de la aplicacion
de Historia Clinica. Consultados a los responsables técnicos indicamos su respuesta.

Sistema operativo:

- En la configuracion de los puestos de trabajo Windows convencionales de Gobierno de Navarra, la politica de
blogueo de sesién tras un tiempo de inactividad de 15min por parte del usuario, se activé con caracter general
con anterioridad al afio 2017. -Es posible realizar excepciones a esta configuracién Windows para el conjunto
de puestos de trabajo que se desee. En concreto el Centro de Atencién al Usuario de Salud (CAU SNS-0) tiene
capacidad para realizar este tipo de excepciones en el ambito de Salud.
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Historia Clinica, se bloquea a los 10 minutos (no se ha modificado este tiempo en los Ultimos cinco afios)
por alguna de estas circunstancias: El usuario tiene la aplicacién abierta pero ésta no tiene el foco durante
cierto intervalo de tiempo. El usuario tiene la aplicacién abierta y aunque ésta tiene el foco, no interactia con
el ordenador durante cierto intervalo de tiempo (se entiende por interactuar tocar el ratén o el teclado).

Sin embargo, dichas afirmaciones que integran los hechos del juicio de autoria, solo son una hipdtesis
acusatoria que carece de la suficiencia incriminatoria indispensable en el presente caso, pues se ha acreditado
una actividad médica del acusado no compatible desde criterios de razonabilidad con esos accesos, que
siendo digitalmente atribuible al acusado, por figurar su usuario y contrasefia del mismo, no pueden ser
atribuidos dada esa incompatibilidad de forma propia y personal, y cuando ademas se evidencié en el acto
del juicio que ese plazo temporal de cierre de 10 minutos queda alterado directamente entre otras actividades
por el mero desplazamiento del ratén.

En conclusion, la prueba indiciaria practicada no es suficiente para entender desvirtuada la presuncion de
inocencia del acusado, y en todo caso, dichos indicios acreditados que sustentan la tesis exculpatoria de la
defensa, conllevan igualmente la apreciacién de la existencia de una duda razonable relativa a que el acusado
hubiera accedido al equipo informatico en el que estaba iniciada su sesion con su usuario y contrasefia y
por ende, a los datos médicos del querellante, ya que consta que estaba realizando otras actividades en
lugares diferentes, por lo que seria de aplicacién también el principio in dubio pro reo, pues siendo uno de
los fines esenciales del enjuiciamiento criminal determinar cudl de las hipétesis facticas que integran el
objeto del proceso, a la luz del cuadro probatorio, retine condiciones de verificabilidad que le permitan ser
declarada como la tesis probada, en este caso surge la obligacién de declarar no acreditada la hipétesis
acusatoria, pues la prueba practicada arroja un resultado abierto, y justificada la hipo6tesis defensiva o la
hipo6tesis presuntiva general de no participacion, por lo que procede el dictado de una sentencia absolutoria
con todos los pronunciamientos favorables.

TERCERO.- De conformidad con lo dispuesto en el articulo 123 del Cédigo Penal, las procesales se declaran
de oficio.

Vistos los articulos y preceptos citados y demas de general y pertinente aplicacién,

IV-FALLO

Debemos absolver y absolvemos a DON Diego del delito de descubrimiento y revelacion de secretos por el
gue venia acusado, declarando de oficio las costas procesales causadas.

La presente resolucion no es firme y contra ella cabe interponer recurso de apelacion ante la Sala de lo Civil
y Penal del Tribunal Superior de Justicia de Navarra, que deberd formalizarse ante esta Audiencia Provincial
dentro de los DIEZ DIAS siguientes a la notificacion de la misma.

Asi por esta nuestra Sentencia, de la que se unira testimonio a la causa, lo pronunciamos, mandamos y
firmamos.

La difusién del texto de esta resolucién a partes no interesadas en el proceso en el que ha sido dictada sélo
podra llevarse a cabo previa disociacién de los datos de caracter personal que los mismos contuvieran y
con pleno respeto al derecho a la intimidad, a los derechos de las personas que requieran un especial deber
de tutela o la garantia del anonimato de las victimas o perjudicados, cuando proceda. Los datos personales
incluidos en esta resolucién no podran ser cedidos, ni comunicados con fines contrarios a las leyes.
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